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1. Despre document

Acest document este o traducere din limba engleza a articolului intitulat ,,Ten Ways to Improve the Security of a
New Computer”’, creat in cadrul US-CERT. Articolul original este disponibil la http://www.us-
cert.gov/reading_room/TenWaystolmproveNewComputerSecurity.pdf . Articolul initial nu a fost alterat In nici un
fel, RoCSIRT incercand sd pastreze pe cat posibil sensul continutului original.

Documentul este public, continutul acestuia putand fi folosit de orice persoand sau institutie, atdta timp cat
continutul sdu rdimane nealterat si atita timp cét este mentionatd atit sursa originald cat si sursa traducerii.

2. Audienta

Documentul se adreseaza in primul rand institutiilor conectate la RoEduNet.
3. Generalitati

3.1. De ce conteaza securitatea calculatoarelor ?

Calculatoarele personale ne ajuta sa fim conectati in lumea moderna. Le folosim pentru acces la contul bancar si
pentru plata facturilor, la comertul online, pentru a ne conecta cu prietenii si familia prin intermediul emailului si a
retelelor de socializare, pentru a naviga pe Internet si pentru multe altele. Depindem atat de mult de calculatoarele
noastre incdt uneori trecem cu vederea securitatea acestora. Deoarece calculatoarele au un rol atat de important in
vietile noastre si le incredintdm atat de multe informatii personale, este important s imbunatatim permanent nivelul
lor de protectie, pentru a continua sa ne bazam pe ele si pentru a pastra in sigurantd informatiile personale.

Persoane rau intentionate ne pot infecta calculatorul cu aplicatii malitioase, sau malware, prin mai multe metode.
Acestea pot exploata obiceiurile utilizatorilor sau problemele programelor (ce includ vulnerabilitdti sau servicii
incomplet securizate), sau se pot folosi de tehnici de inginerie sociala (in care o persoana rau intentionatd convinge o
alta persoana sa realizeze o actiune precum deschiderea unui atagament la un mail sau accesarea unui site capcana).
in momentul in care calculatorul este infectat, persoanele riu intentionate pot folosi aplicatii de tip malware pentru a
avea acces la calculatorul dumneavoastra fara voia sau stiinta utilizatorului si ceea ce este si mai rdu, poate
determina calculatorul s& efectueze anumite actiuni nedorite. Acesti atacatori pot fura informatiile personale, pot
schimba elemente de configurare ale calculatoarelor, pot face calculatorul sa functioneze sub parametrii optimi sau
pot chiar instala mai multe aplicatii de tip malware cu scopul de a infecta alte calculatoare sau de a produce pagube
altor utilizatori.

Unul din cele mai cunoscute atacuri este cel al malware-ului Conficker, descoperit in 2008. Acest malware s-a
extins rapid si a devenit una din cele mai raspandite infectii, afectdnd milioane de calculatoare si provocand pagube
de miliarde de dolari in Intreaga lume. Conficker avea abilitatea de a fura si a transmite atacatorilor informatiile
personale, dezactivind masuri de securitate existente, cum ar fi Update-urile Automate Windows sau aplicatiile
antivirus, si blocand accesul la cele mai populare site-uri de securitate. Atacatorii puteau folosi calculatoarele
personale infectate ca parte a unei armate de zombie (botnet), pentru a porni atacuri indreptate impotriva altor
calculatoare. Malware-ul Conficker a exploatat trei probleme de securitate distincte ale sistemului de operare
Microsoft Windows: Serviciul de Transfer de Fisiere, facilitatea AutoRun activata implicit si o vulnerabilitate a
serviciului de retea a Windows Server. Utilizatorii care ar fi urmat cele zece sfaturi de mai jos, ar fi redus
semnificativ riscul de infectare cu Conficker.

3.2. Cum imbunatitesc securitatea calculatorului meu ?

Cele zece sfaturi de mai jos sunt cele mai importante actiuni pe care un utilizator trebuie sa le aplice pentru a
creste siguranta calculatorului personal. Desi nici unul din cele zece sfaturi nu poate elimina cu totul aceste riscuri,
impreunad, sfaturile de mai jos vor imbunatiti considerabil nivelul de sigurantd al calculatorului personal si vor
reduce riscul unei infectéri (compromiteri ?).
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4. Cei 10 pasi

4.1. Pasul 1 - Conectarea la o retea sigura

Atunci cand calculatorul personal este conectat la Internet, el este de asemenea conectat si la milioane de alte
calculatoare, fapt ce poate permite persoanelor riu intentionate si se conecteze la calculatorul dvs. in majoritatea
cazurilor, informatia este transportatd dinspre Internet catre reteaua de acasa, trecand mai intai prin modem (daca
sunteti conectat prin cablu TV) apoi printr-un router si in cele din urma informatia ajunge la calculatorul dvs. Pentru
ca modemul nu are nici o setare de securitate, este foarte important sa va securizati routerul, primul dispozitiv care
primeste informatiile de pe Internet. Pentru a Tmbunatati nivelul de securitate al calculatorului personal, aceasta
actiune trebuie facuta inainte de a va conecta la Internet. Dacd nu aveti un router acasd, contactati furnizorul de
servicii internet pentru a afla cea mai buna metoda de a securiza accesul in retea.

Setérile din fabrica ale majoritatii routerelor ofera un nivel scazut de securitate. Desi timpul petrecut pentru
modificarea setarilor de securitate ale routerului nu este in topul activitatilor preferate ale utilizatorilor, cu siguranta
putem spune ca efortul merita(este necesar) intrucat routerul este prima linie de aparare. Pentru a va securiza
routerul, consultati manualul de utilizare al acestuia si cautati adresa web prin care va puteti conecta la interfata de
administrare, care ar trebui sa permita urmatoarele:

* schimbarea metodei de criptare a datelor transmise prin intermediul retelei wireless in WPA2-AES, cel mai
ridicat standard de criptare a datelor si a transmisiei de date pe wireless;

¢ schimbarea numelui de utilizator (doar dacé este cazul si doar daca interfata de administrare permite acest
lucru) si parola implicitd pentru ca acestea sunt informatii publice ce apar in manualele de utilizare;

* permiterea accesului in retea doar pentru acele echipamente a caror adresa MAC o cunoasteti;

¢ schimbarea identificatorului retelei wireless (SSID) implicit. Mai multe informatii despre acest aspect pot fi
gasite in documentul “Small Office/Home Office Router Security™

4.2. Pasul 2 - Activarea si configurarea unui firewall

Un firewall, in contextul calculatoarelor personale, este un program ce controleazd fluxul de informatie care
circuld intre calculatorul personal si orice alt dispozitiv din reteaua locald sau din/inspre Internet. Majoritatea
sistemelor de operare moderne includ o aplicatie de tip firewall: in Microsoft Windows este disponibila aplicatia
Windows Firewall, in Linux iptables, etc. Va invitdm sa verificati ghidul utilizatorului sistemului de operare instalat
pe calculator, pentru a afla mai multe detalii. Este bine ca dupa ce ati configurat firewall-ul, sa-1 protejati de orice
modificare printr-o parold adecvata.

4.3. Pasul 3 - Instalati si utilizati un program Antivirus si Antispyware

Instalarea unui program antivirus/antispyware si actualizarea periodicd a acestuia, reprezintd un pas critic in
protejarea calculatorului personal. Multe tipuri de aplicatii antivirus/antispyware pot detecta prezenta malware-ului
verificand periodic memoria si fisierele de pe disc, cautdnd secvente cunoscute de cod. De asemenea, acest tip de
aplicatie foloseste semnaturi ale celor mai cunoscuti virusi si aplicatii de tip malware.

Noi tipuri de malware sunt descoperite zilnic, semnaturile acestora fiind actualizate zilnic de catre producétorii
de programe antivirus/antispyware. Eficacitatea acestor aplicatii este in mare masurd influentatd de numarul de
semnaturi din baza de date si de rapiditatea cu care acestea sunt actualizate. Majoritatea aplicatiilor de acest tip,
oferd si posibilitatea de a face automat actualizarile bazei de date cu semnaturi, fard a fi necesard interventia
explicita a utilizatorului. Activarea acestei optiuni este deosebit de importanta, atunci cand este prezenta. in cazul in
care totusi facilitatea de actualizare automata nu este oferita, incercati pe cat posibil sa descarcati aplicatia dintr-o
sursa sigura, verificabild, precum site-ul de web al producatorului sau un CD pus la dispozitie de catre producator.

4.4. Pasul 4 - Inliturarea aplicatiilor nefolosite

Persoanele rau intentionate pot ataca calculatoarele exploatand vulnerabilitati ale aplicatiilor(sau a sistemului de
operare), prin urmare cu cat aveti mai putine aplicatii instalate, cu atat scad sansele ca un atac indreptat impotriva
calculatorului personal sa reuseasca. Verificati periodic aplicatiile instalate pe calculator. Daca nu cunoasteti un
anumit program si nu il folositi, incercati s determinati daca este cu adevirat necesar. Inliturati orice aplicatie
nefolositd dupa ce va asigurati ca dezinstalarea aplicatiei de pe calculator nu va aduce nici un fel de prejudicii.

Intotdeauna efectuati copii de sigurantd ale fisierelor si ale datelor personale inainte de a Inlatura aplicatiile
nefolosite, pentru cazul in care stergeti din greseala o aplicatie ce poate fi necesara sistemului de operare. Daca este
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posibil, pastrati mediul fizic (CD, DVD, USB stick, etc) de pe care ati instalat aplicatiile pe calculator, pentru cazul
in care este nevoie de reinstalarea acestora.

4.5. Pasul 5 - Dezactivarea serviciilor neesentiale

La fel ca in cazul aplicatiilor nefolosite, serviciile care nu sunt esentiale pentru rularea in bune conditii a
sistemului de operare si a aplicatiilor instalate cresc posibilitatea ca un atac asupra calculatorului dvs sa reugeasca.
Doua din cele mai comune servicii de care este posibil sd nu aveti nevoie sunt cele de partajare a fisierelor, ce
permite utilizatorilor sd puna la dispozitia altor utilizatori din retea fisiere, precum muzica si fotografii, si cel de
partajare a imprimantei, care ofera posibilitatea de a tipari la imprimante conectate la alte calculatoare din retea.

Conficker foloseste serviciul de partajare a fisierelor pentru a accesa si a infecta alte calculatoare din retea.
Dezactivarea serviciului de partajare a fisierelor, in cazul in care acesta nu este folosit, scade la 0 riscul de a fi
infectat cu Conficker alte calculatoare din retea.

Daca unul dintre cele doua servicii este activat in sistemul dvs. de operare si aveti un singur calculator personal,
sau pur si simplu nu folositi facilitatile oferite de cele doua servicii, cel mai bine este sa le dezactivati.

Deoarece serviciile difera si sunt specifice fiecarui sistem de operare si deoarece multe dintre ele sunt absolut
necesare pentru buna functionare a acestuia, verificati atent fiecare serviciu pe care intentionati sa-1 dezactivati. In
cazul in care nu sunteti sigur de utilitatea unui serviciu Intrebati producatorul sistemului de operare inainte de a lua
o decizie.

4.6. Pasul 6 - Modificati facilitatile implicite nefolosite

La fel ca in dezactivarea aplicatiilor si serviciilor nefolosite, modificarea facilitatilor implicite nefolosite ale
sistemului de operare elimind posibile cdi de atac. Evaluati cu atentie facilitatile ce sunt activate implicit de catre
sistemul de operare si dezactivati-le sau personalizati-le. La fel ca in cazul serviciilor neesentiale, informati-va cu
atentie Tnainte de a le modifica sau dezactiva.

Facilitatea AutoRun disponibild in cadrul sistemului de operare Microsoft Windows era o facilitate activatd
implicit atunci cand a aparut Conficker si a fost identificatd ca una din cele trei modalitati prin care un calculator
putea fi infectat cu Conficker. Atunci cand facilitatea AutoRun este activatd implicit pe sistemele de operare
Microsoft Windows, ea permite rularea automata a anumitor aplicatii cand in calculator este inserat un CD sau un
dispozitiv de stocare USB.

4.7. Pasul 7 - Operarea dupa principiul celor mai putine privilegii

in majoritatea cazurilor de infectie, malware-ul ruleazi cu privilegiile utilizatorului conectat la calculator in
momentul infectarii. Pentru a micsora impactul malware-ului in cazul unei infectari este bine sd luati in calcul
folosirea in mod curent a unui cont de utilizator ce are cat mai putine privilegii si drepturi si folosirea unui utilizator
privilegiat (administrator) doar atunci cand aveti nevoie sa instalati noi aplicatii sau atunci cand trebuie sa modificati
setari la nivelul sistemului de operare.

4.8. Pasul 8 - Securizati navigatorul web

De obicei, navigatorul web instalat pe calculatoarele personale nu are setari cu sigurantd sporitd. Securizarea
navigatorului web este un pas critic pentru imbunatatirea gradului de siguranta al calculatorului deoarece un numar
din ce in ce mai mare de atacuri se concentreazi pe exploatarea vulnerabilitatilor navigatoarelor web. Inainte de a
naviga pe Internet, securizati-va browserul de web, efectuand cel putin urmatorii pasi:

¢ dezactivati pe cat posibil executarea codului dinamic (Java, Flash, ActiveX si JavaScript) pentru site-urile
executa cod dinamic ar mari semnificativ gradul de siguranta al calculatorului dvs, unele din site-urile
preferate ar putea s nu mai functioneze normal.

¢ dezactivarea optiunii de a seta tot timpul cookie-uri. Un cookie este un fisier de pe calculatorul dvs in care
site-urile vizitate pot stoca date. Un atacator poate accesa un site pe care dvs. l-ati vizitat (de exemplu
pentru banking online), folosind informatia de autentificare din cookie-urile stocate local, pe calculatorul
dvs. Pentru a preveni asta, modificati setarile navigatorului web astfel incat, inainte de a seta un cookie,
acesta sd ceara permisiunea dvs. explicitd; acceptati doar acele cookie-uri ce sunt specifice sesiunilor si
dezactivati orice alta facilitate care poate retine sesiunile deschise sau care stocheaza informatii introduse
de dvs. (text introdus in pagini web, in formulare sau in bara de cautare).

¢ daca folositi Internet Explorer, setati nivelul de securitate pentru site-urile cunoscute (site-urile pe care le
vizitati cel mai des si In care aveti incredere) la al doilea nivel de securitate. La cel mai ridicat nivel de
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securitate exista posibilitatea ca acestea sd nu mai functioneze normal. Mai multe detalii despre cum se
ajusteazd aceste setdri precum si alte informatii importante despre cele mai utilizate navigatoare web
(Internet Explorer, Mozilla Firefox si Safari din MacOSX), pot fi gisite in documentul “Securing Your
Web Browser™

4.9. Pasul 9 - Aplicati/realizati actualizarile de securitate si activati actualizarile automate

Majoritatea producdtorilor pun la dispozitie periodic actualizari ce repard(inlatura) vulnerabilitati sau
disfunctionalitati ale aplicatiilor software. Deoarece persoanele rau intentionate pot exploata aceste probleme pentru
a ataca un calculator, actualizarea periodica a aplicatiilor software este un pas important in prevenirea infectarii.

operare Microsoft Windows. Microsoft a pus la dispozitie o actualizare pentru aceastd vulnerabilitate. Daca toata
lumea ar fi operat (realizat) actualizarea de securitate in timp util, atunci s-ar fi eliminat aproape complet una din
modalitatile de atac ale Conficker si ar fi redus substantial numarul de calculataore infectate la nivel global.

Atunci cand configuram un calculator nou (si dupa ce au fost aplicate bunele practici definite mai sus), mergeti
pe site-ul web al producatorului pentru actualizarea aplicatiilor ce au fost livrate impreuna cu calculatorul. Activati
aplicarea/realizarea automata a actualizarilor de securitate, in cazul in care producatorul ofera aceasta varianta; astfel
va asigurati cd tot timpul aplicatiile dvs. sunt cele mai recente si nu trebuie sa va amintiti sa faceti asta manual din
cand in cand.

Multe sisteme de operare si aplicatii au posibilitatea de a face automat actualizarile de securitate. Incercati pe cat
posibil ca operatiile de rutina efectuate la setarea unui calculator nou sa includa si activarea acestor optiuni, acolo
unde este posibil. Aveti grija insd, pentru cd persoanele rau voitoare pot crea site-uri web care arata aproape identic
cu cele originale. Descarcati actualizarile de securitate direct de pe site-ul web al producatorului, dintr-o sursa sigura
sau prin intermediul actualizarilor automate.

4.10. Pasul 10 - Utilizati reguli de buna practica pentru securizare

Puteti face lucruri simple pentru a imbunatati securitatea calculatorului dvs. Cateva dintre cele mai importante
sunt:

* procedati cu atentie sporitd in cazul atasamentelor la email-uri sau in cazul link-urilor in care nu
aveti incredere. Malware-ul este raspandit de obicei prin intermediul persoanelor care deschid
atasamentele email-urilor sau link-urile care produc lansarea de malware. Anumite programe de tip
malware folosesc calculatoarele pe care le-au infectat pentru a trimite mai departe mesaje infectate. Chiar
daca un email poate apare ca fiind de la o persoana pe care o cunoasteti, este posibil ca acesta sa fie de fapt
trimis de catre un calculator infectat. O atentie sporita trebuie acordatd atasamentelor cu nume senzationale
sau iesite din comun, email-urilor care contin greseli evidente de gramaticd sau acelor email-uri in care
sunteti invitati sd accesati un link sau un atasament (de exemplu, un email cu un subiect precum: “Hei, nu o
sd-ti vina sa crezi ce poza am gasit pe Internet !”’).

* aveti grija atunci cind divulgati informatii personale sau informatii sensibile. Anumite email-uri sau
pagini web care par a fi trimise de catre surse sau persoane cunoscute pot fi de fapt trimise de catre o
persoana rau intentionatd. De exemplu, un email care pare a fi trimis de catre administratorul de sistem si in
care sunteti invitat sa divulgati parola sau alte informatii sensibile, sau un email in care sunteti directionat
catre un site de web In care va sunt cerute astfel de informatii. Chiar daca unii furnizori de servicii internet
sau institutia la care lucrati va pot cere sd va schimbati parola, niciodatd nu vor solicita parola sau alte
informatii personale.

¢ folositi parole sigure. Parolele care au opt sau mai multe caractere, folosesc variatii de litere mari si litere
mici si care contin cel putin un simbol si un numdr, sunt cele mai sigure. Nu folositi parole pe care alte
persoane le pot ghici cu usurintd, cum ar fi data de nastere sau numele copilului. Existd aplicatii de spart
parole care vor Incerca atacuri folosind cuvinte din dictionar pana cand parola dvs este compromisa. Cu cat
parola este mai lungd si mai complicatd, cu atat aceste aplicatii vor necesita mai mult timp pentru a
compromite parola. De asemenea, atunci cand alegeti intrebari de securitate, alegeti intrebari la care
raspunsul s nu poata fi gasit printr-o cautare pe Internet.

5. Cum pot afla mai multe informatii ?
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Aplicarea pasilor din acest articol imbunatatesc semnificativ gradul de siguranta al calculatorului dvs. Cu cat
implementati mai multe cu atat calculatorul va fi mai sigur. Cu toate acestea, chiar dupa ce ati implementat toti cei
10 pasi, este posibil sa nu fiti protejat de toate riscurile ce pot apare la utilizarea unui calculator. Este foarte
important sd continuati sa imbunatatiti constant si periodic noi modalitati de securizare pentru ca zilnic apar noi
riscuri iar cele vechi evolueazd. Cateva resurse disponibile in cadrul US-CERT din care puteti afla mai multe
informatii:

* “Small Office/Home Office Router Security” (http://www.us-
cert.gov/reading_room/HomeRouterSecurity2011.pdf)

* “Socializing Securely: Using Social Networking Services” (http://www.us-
cert.gov/reading_room/safe_social networking.pdf)

* “Securing Your Web Browser” (http://www.us- cert.gov/reading_room/securing_browser/)

' http://www.us-cert.gov/reading_room/HomeRouterSecurity2011.pdf
" http://www.us-cert.gov/reading_room/securing_browser/
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